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"Még hat honappal ezelott valoszinileg azt mondtuk
volna: Ransomware, ez biuncselekmény, de ha hatassal
van egy nemzetre, mint lattuk, akkor nemzetbiztonsagi
kérdeéssé valik”.

Paul Nakasone*

*Paul Miki Nakasone az Egyesiilt Allamok hadseregének tabornoka, az Egyesiilt Allamok Kiberparancsnoksaganak parancsnoka, egyidejiileg a
Nemzetbiztonsagi Ugynokség igazgatdja és a Kdzponti Biztonsagi Szolgalat féndke.



Informacios technologia
fejlodése

« Az elekironikus eszk6z6k szamanak drasztikus nodvekedése,
jielent6sége a mindennapi élet soran folyamatosan novekvo
endenciat mutat.

« A  COVID-19 vjlagjarvany is a _ digitaljzacio  egyfajta
katalizatorkent mukodott, a Home Office_es a tavimunka

tertiletének  eldmozditasaval. Home  Office -  otthoni
munkavegzes
- A szervezetek fliggosege _informatikai rendszerektol

megemelte atalaklto a a klberterben elkovetett tamadasok,
visszaélések ~szamat, amelyek Kkivitelezései komplexebbé,
kifinomultabba valtak és egyidoben azok hatasai is novekedtek.

« A kibertérbdl érkezo fenyegetések a jovo haboruinak szinteret az
informatikai rendszerek Tterlletére fogjak athelyezni, ezeért
szemléletvaltas sziilksegessege kerul elotérbe.



»Ctrl+F=kiber” a nemzeti stratégiakban
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A STRATEGIAI SZINTEK
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A strategiai szintek strukturaja
Forras: Szendy Istvan: A katonai stratégia. Hadtudomany, 2019/1-2., 18-34.



Szervezeti strategiaalkotas
- Vizi6 P Misszio mmmp Stratégia
. Portfélié‘ Program‘ Projekt

- Rendkivil gyorsan fejlodo kérnyezethez alkalmazkodni
kell, ki kell alakitani a jovokepet.



Stratégiak

- Véllalati
Downloading Future (szervezeti).
Please Wait... » Uzletagi.

% « Funkcionalis.

Cancel




Kiberbiztonsagi stratégia

A kiberbiztonsagi strategiak szempontjabol rendkivl
fontos a PreDeCo elv terlleteinek érvényesitése.

« Kockazat alapu megkdzelites.
« SecDevOps.




Kiberbiztonsag kapcsolata az
informatikai stratégiaval

- Az informatikai stratégia feladata meghatarozni azokat a
lepeseket, ami altal "a szervezet céljai az informatikai
eroforrasok felhasznalasaval minel hatékonyabban elerhetok.

- Az informatikai stratégia implementalasa soran kiemelt
jelentosege van a Szabalyozottsagnak, a | fejlesztesek
meghatarozott pontjain a biztosagi teszteleseknek es
serulekenyseg vizsgalatoknak.

- Naploadatok rendelkezésre allasa.




Kiberbiztonsag kapcsolata az
innovacios stratégiaval

- Kutatas, fejlesztés, innovacio a szervezetek jovobeli
fejlodéseének hatékony elomozditoja. A korabban emlitett
informaciotechnologia fejlodeset, beleertve a felforgato
technoldgiakat is a szervezeteknek kdvetni kell.

e 1456/2021. (VII. 13.) Korm. hatarozat Magyarorszag
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2030) elfogadasarol.
e Elore menekdleés.




Kiberbiztonsag kapcsolata a
human stratégiaval

« Munkaero piaci ertéek.

Az életkori, generacios sajatossagok.
- Magas képzesi koltsegek.

- Tamogato terlleti elhelyezkedes.

- Szakmai hely / Vezeto6i hely.
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* Az IT szakemberek képzésében

Becsilt ~__mérndh az egyetemek mellett a

( :z':::o) 20- IT szakért6 t')ootcamp |’skola.k, a fza.kkepzd

25 A és feln6ttképzd iskolak is
érintettek.

* A magasabb digitalis
felkészliltséggel rendelkezék
képzése a munkavallaldk, a
munkaltatdk és az dllam kozos
érdeke (koltség- és
kockazatmegosztas);

* Adigitalisan irastudatlanok vagy
alacsony kompetenciaszinten
lév6k fejlesztése dontben allami
feladat.
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Both Vilmos, Az ember a leggyengébb lancszem. Hogyan fékezi a digitalis fejlédést a felkészult munkavallalok és felhasznaldk hianya? Témafelvetés a kerekasztal-
beszélgetéshez, HTE INFOKOM 2021. konferencia, Budapest, 2021. november 4.



Osszegzés

- A strategiaalkotas kozben a célok kitluzése, a kornyezet
felmerese, a be[]arand,o ut meghatarozasa rendkivul fontos,
amelyeket az elfogadasa utan a hetkodznapi tevekenysegek
kOze is szUkseges beepiteni.

A strategiaalkotas szerepe az informaciotechnologia e€s ahhoz
kapcsolodo szakterlletek eseteben nelklulozhetetlen, amel
soran  fontos , szerepe van ez elerendo  celok
megvalosithatosaganak, a  strategia erintettekkel tortéeno
megismertetesenek, vezetoi akaratnak es a kornyezeti,
szervezetei valtozasok kovetesenek, tovabba a strategia

feltlvizsgalatanak.

- A kiberbiztonsag a stratégiai gondolkodas szintjén szorosan
osszefigg mas  teruletekkel,” amely eseteben a szoros
egyuttmukodes néelkulozhetetlen.
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